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บทน า 
 

 ข้อมูลด้านเทคโนโลยีสารสนเทศถือเป็นทรัพยากรที่มีความส าคัญยิ่งต่อการปฏิบัติงานราชการและการ
บริหารราชการ ดังนั้นจึงจ าเป็นต้องได้รับการดูแล และบ ารุงรักษาให้เกิดความมั่นคงปลอดภัย สามารถน าไปใช้
งานได้อย่างเต็มประสิทธิภาพตลอดเวลา 
 ศูนย์สนับสนุนบริการสุขภาพ ได้ตระหนักถึงความส าคัญของข้อมูลสารสนเทศที่อาจประสบกับความ
เสียกายจากปัจจัยเสี่ยงต่างๆ ดังนั้นจึงสมควรจัดท าแผนการดูแลบ ารุงรักษาระบบฐานข้อมูลสารสนเทศ และ
ระบบการดูแลรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ เพ่ือใช้เป็นกรอบแนวทางในการดูแลและบ ารุงรักษาระบบ
ความมั่นคงปลอดภัยของฐานข้อมูลและเทคโนโลยีสารสนเทศ รวมทั้งเพ่ือเตรียมความพร้อมในการป้องกัน
แก้ไขปัญหา และลดความเสี่ยงอันอาจส่งผลกระทบต่อฐานข้อมูลและเทคโนโลยีสารสนเทศ เครื่องคอมพิวเตอร์
และอุปกรณ์ ระบบเครือข่ายในภาพของ ศูนย์สนับสนุนบริการสุขภาพที่ 1 
 
 
 
 นางสาวกมลพร พันหล้อ 
 นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
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แผนการดูแลบ ารุงรักษาระบบฐานข้อมูลสารสนเทศ 
ศูนย์สนับสนุนบริการสุขภาพที่ 1 

 
1. หลักการและเหตุผล 
 ศูนย์สนับสนุนบริการสุขภาพที่ 1 ได้ใช้ระบบเทคโนโลยีสารสนเทศมาใช้เพ่ือช่วยเพ่ิมประสิทธิภาพใน
การด าเนินงาน และการบริการให้ได้รับความสะดวก รวดเร็วขึ้น แต่ขณะเดียวกันระบบเทคโนโลยีสารสนเทศ
ดังกล่าว อาจได้รับความเสียหายจาการถูกโจมตีจากไวรัสคอมพิวเตอร์ บุคคล ปัญหาไฟฟ้าขัดข้อง อัคคีภัย 
หรือจากปัจจัยทั้งภายในและภายนอกต่างๆ ซึ่งอาจท าให้ระบบเทคโนโลยีเกิดความเสียหาย ส่งผลกระทบต่ อ
ระบบฐานข้อมูล ฮาร์ดแวร์ และการปฏิบัติงานของศูนย์สนับสนุนบริการสุขภาพที่ 1 ได้ 
 เพ่ือเป็นการป้องกันและแก้ไขปัญหาดังกล่าว ศูนย์สนับสนุนบริการสุขภาพที่ 1 โดยนางสาวกมลพร 
พันหล้อ นักวิชาการคอมพิวเตอร์ จึงได้จัดท าแผนการดูแลบ ารุงรักษาระบบฐานข้อมูลสารสนเทศของ
หน่วยงาน เพ่ือใช้เป็นแนวทางในการปฏิบัติงาน 
 
2. วัตถุประสงค์ 
 2.1 เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูล และสารสนเทศ
ให้มีเสถียรภาพและมีความพร้อมส าหรับการใช้งาน 
 2.2 เพ่ือลดความเสี่ยงและความเสียหายที่จะอาจเกิดกับระบบเทคโนโลยีสารสนเทศ 
 2.3 เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่องและมีประสิทธิภาพ 
สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 
 2.4 เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
 2.5 เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ 
 
3. เป้าหมาย 
 เพ่ือให้ระบบข้อมูลข่าวสารและเทคโนโลยีสารสนเทศ ของศูนย์สนับสนุนบริการสุขภาพที่ 1 ใช้งาน
อย่างเป็นระบบ และมีประสิทธิภาพ แล้วยังสามารถใช้ได้ในกรณีที่ มีภาวะฉุกเฉิน เช่น ไฟดับ อินเตอร์เน็ต
ขัดข้อง ระบบเครือข่ายใช้งานไม่ได้ โดยระบบฯ ต้องสามารถกลับมาด าเนินการได้ในระยะเวลา ดังนี้ 
 3.1 ระบบส ารองไฟฟ้า สามารถส ารองไฟฟ้า ให้ระบบไม่น้อยกว่า 20 นาที และเครื่อง Server 
สามารถใช้ไฟส ารองได้ ไม่น้อยกว่า 2 ชั่วโมง 
 3.2 ระบบ Network (เครือข่าย) เมื่อขัดข้องจะต้องกลับสู่สภาวะปกติ ภายในระยะเวลา 4 ชั่วโมง 
 3.3 ระบบ Internet เมื่อขัดข้องจะต้องกลับสู่สภาวะปกติ ภายในระยะเวลา 6 ชั่วโมง ทั้งนี้ข้ึนอยู่กับ
เครือข่ายผู้ให้บริการ ถ้าแก้ไขไม่ได้ในเวลา ผู้ดูแลระบบต้องรายงานแจ้งผู้บังคบับัญชารับทราบ 
 
4. การประเมินสถานการณ์ความเสี่ยง 
 การตรวจสอบความเสี่ยงต่างๆ ในระบบเทคโนโลยีสารสนเทศ พบว่าสาเหตุของความเสี่ยงที่อาจเป็น
อันตรายต่อระบบเทคโนโลยีสารสนเทศ อาจเกิดข้ึนได้จากปัจจัยเสี่ยง ดังนี้ 
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 4.3 เจ้าหน้าที่หรือบุคลากร ของหน่วยงาน (Human error) ซึ่งขาดความรู้ความเข้าใจในการใช้
เครื่องมืออุปกรณ์คอมพิวเตอร์ทั้งด้าน Hardware และ Software อันอาจท าให้ระบบเทคโนโลยีสารสนเทศ
เสียหาย ใช้งานไม่ได้ เกิดการชะงัก หรือหยุดการท างาน ส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศ
ได้อย่างเต็มประสิทธิภาพ 
 

 
 

 4.2 ไวรัสคอมพิวเตอร์ (Computer virus) อาจสร้างความเสียหายให้แก่เครื่อง คอมพิวเตอร์หรือ
ระบบเครือข่ายคอมพิวเตอร์ ถึงข้ันใช้งานไม่ได้ 
 

 
 

 4.3 ระบบไฟฟ้าขัดข้อง หรือความเสียหายจากความร้อนหรือเพลิงไหม้ 
 

 
 

 4.4 ปัจจัยภายนอก เช่น ระบบ Internet ไม่สามารถใช้งานได้ หรืออาจเกิดจากการบุกรุกโจมตีจาก
ภายนอก เป็นต้น 
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5. การเตรียมการพร้อมรับสถานการณ์เบื้องต้น 
 5.1 จัดฝึกอบรม สัมมนา หรือแนะน าแนวทางใช้งาน เสริมสร้างความรู้ ความเข้าใจการใช้งานระบบ
เทคโนโลยีสารสนเทศ ทั้งด้าน Hardware และ Software เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุด 
 5.2 การส ารองข้อมูล (Backup) เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นเมื่อข้อมูลถูกท าลายโดย
ไวรัสคอมพิวเตอร์ และ/หรือผู้บุกรุกท าลายหรือเปลี่ยนแปลงข้อมูลให้สามารถน าข้อมูลดังกล่าวกลับมาใช้งาน
ได ้โดยมีแนวทางด าเนินการ ดังนี้ 
  5.2.1 การตั้งค่าระบบส าหรับเครื่องคอมพิวเตอร์แม่ข่าย ให้มีการส ารองข้อมูลเป็นประจ า 
อย่างน้อย 1 ครั้งต่อเดือน 
  5.2.2 การส ารองข้อมูลไว้ใน อุปกรณ์บันทึกหรือคอมพิวเตอร์เครื่องอ่ืนๆ เช่น USB Flash 
drive , External Hard disk , แผ่น DVD หรือ CD รายเดือน 
 5.3 การป้องกันไวรัสคอมพิวเตอร์ มีการติดตั้งซอฟต์แวร์ป้องกันไวรัสคอมพิวเตอร์ส าหรับเครื่อง
คอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ลูกข่ายที่เชื่อมต่อกับระบบเครือข่าย โดยมี วิธีการดังนี้ 
  5.3.1 ติดตั้งโปรแกรมป้องกันไวรัสและปรับปรุง (Update) ข้อมูลไวรัสอยู่เสมอ 
    ติดตั้งโปรแกรมป้องกันไวรัส 
    Update ข้อมูลไวรัส 
    ตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือสื่อบันทึกข้อมูลต่างๆ 
    ใช้โปรแกรมเพ่ือท าการตรวจสอบหาไวรัสอย่างน้อยสัปดาห์ละ 1 ครั้ง  
  5.3.2 ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ เช่น แผ่น CD-DVD และ Flash 
drive เป็นต้น 
    แกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนใช้งานทุกครั้ง 
    ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกๆ ที่ไม่รู้จักหรือน่าสงสัย เช่น .pif , .inf เป็นต้น 
    ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 
  5.3.3 ใช้ความระมัดระวังในการเปิด e-Mail 

• อย่าเปิดไฟล์ e-Mail ถ้าไม่ทราบแหล่งที่มา 
• ลบ e-Mail ทิ้งทันทีถ้าไม่ทราบแหล่งที่มา 

5.3.4 ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จาก Internet  
• ไม่ควรเปิดไฟล์ที่ไม่รู้จักที่แนบมากับโปรแกรมสนทนาต่างๆ เช่น Facebook , 

Twitter และ Skype เป็นต้น หรือสอบถามคนที่ส่งไฟล์มาให้ก่อนกดรับ  
• ไม่ควรเข้าไปเปิด Website ที่แนะนามาทาง e-Mail ที่ไม่ทราบแหล่งที่มา  
• ไม่ดาวน์โหลด ไฟล์ จาก Website ที่ไม่น่าเชื่อถือ  
• ติดตามข้อมูลการแจ้งเตือนการโจมตีของไวรัสต่างๆ อย่างสม่ าเสมอ  
• หลีกเลี่ยงการแชร์ไฟล์โดยไม่จ าเป็น 

5.4 การป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้าขัดข้อง ที่ซึ่งอาจสร้าง ความเสียหายแก่
ระบบสารสนเทศและอุปกรณ์คอมพิวเตอร์ต่างๆ 
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5.4.1 ติดตั้งเครื่องส ารองไฟฟ้า (UPS) เพ่ือป้องกันความเสียหายที่อาจเกิดข้ึนกับ อุปกรณ์
คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ ทั้งในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
และเครื่องคอมพิวเตอร์ส่วนบุคคล (PC) ซึ่งมีระยะเวลาในการสารองไฟฟ้าได้นานประมาณ ๒๐ - ๓๐ นาท ี

5.4.2 เปิดเครื่องส ารองไฟฟ้า ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์และ
บ ารุงรักษาเครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

5.4.3 เมื่อเกิดกระแสไฟฟ้าดับ หากมีเครื่องส ารองไฟฟ้าใช้งานอยู่ให้ผู้ใช้ รีบท าการบันทึก
ข้อมูลที่ยังค้างอยู่ทันที และปิดเครื่องคอมพิวเตอร์ และอุปกรณ์ต่างๆ ด้วย 

5.5 ติดตั้งระบบป้องกันไฟไหม้ โดยติดตั้งอุปกรณ์ดับเพลิงทุกชั้นของอาคารเพ่ือการ ควบคุมเพลิงใน
เบื้องต้น 

5.6 การป้องกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร์ เพ่ือเป็นการเสริมสร้าง ความปลอดภัย
ให้กับระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ โดยมีแนวทางดังนี้ 

5.6.1 มาตรการควบคุมการใช้งานคอมพิวเตอร์แม่ข่ายและการป้องกันความเสียหาย โดย
ห้ามบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องเข้าใช้คอมพิวเตอร์แม่ข่าย หากจ าเป็นให้มีเจ้าหน้าที่ผู้ดูแลระบบ เป็น
ผู้ติดตามดูแล 

5.6.2 มีเจ้าหน้าที่ดูแลระบบเครือข่าย ดูแลตรวจสอบระบบ อย่างสม่ าเสมอ 
5.7 การจัดเตรียมอุปกรณ์ที่จ าเป็น ในการเตรียมพร้อมรับภัยพิบัติและความเสี่ยงที่จะเกิดขึ้นต่อ

ระบบเทคโนโลยีสารสนเทศ ได้มีการจัดเตรียมอุปกรณ์และเครื่องมือที่จ าเป็นในกรณีคอมพิวเตอร์เกิด
เหตุขัดข้อง ไม่สามารถใช้งานได้ โดยการเตรียมอุปกรณ์ ดังนี้ 

• แผ่น Boot disk 
• แผ่น Disk ส าหรับติดตั้งระบบปฏิบัติการ/ระบบเครือข่าย/ระบบงานที่ส าคัญ 
• แผ่นส ารองข้อมูลและระบบงานที่ส าคัญ 
• แผ่นโปรแกรม Antivirus/Spyware 
• แผ่น Driver อุปกรณ์ต่างๆ 
• อุปกรณ์ส าหรับระบบส ารองไฟฉุกเฉิน 
• อุปกรณ์สารองต่างๆ ของเครื่องคอมพิวเตอร์ 

5.8 การน ามาตรการความปลอดภัยด้วยรหัสผ่าน เพื่อการเข้าใช้งานเครื่อง Server รหัสผ่านการเข้า
โปรแกรม และรหัสผ่านการใช้งานระบบเครือข่ายไร้สาย (Wireless LAN) ภายในบริเวณอาคาร เป็นต้น 
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ระบบการเตรียมความพร้อมรับสถานการณ์เบื้องต้น 
 

 
 

6. การก าหนดผู้รับผิดชอบ 
 6.1 การรับผิดชอบก ากับดูแล การปฏิบัติงานของผู้ปฏิบัติ ศึกษาทบทวน วางแผน ติดตามและ
ประเมินผลการจัดหาอุปกรณ์คอมพิวเตอร์และเครือข่าย 

6.2 การรับผิดชอบอุปกรณ์คอมพิวเตอร์ ระบบเครือข่าย และความปลอดภัยของฐานข้อมูลทั้งหมด 
รวมทั้งการท าส าเนาฐานข้อมูล 

6.3 ผู้รับผิดชอบดูแลและบ ารุงรักษาระบบ และอุปกรณ์เบื้องต้น 
 

7. ข้อปฏิบัติในการแก้ไขปัญหาภัยพิบัติและความเสี่ยง 
7.1 กรณีเครื่องลูกข่ายคอมพิวเตอร์ไม่สามารถด าเนินการใช้งานระบบเทคโนโลยีสารสนเทศได้ ให้

ด าเนินการ ดังนี้ 
7.1.1 กรณีท่ีมีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้งานระบบเทคโนโลยี

สารสนเทศได้ตามปกติ ให้เจ้าหน้าที่ผู้พบเหตุขัดข้องแจ้ง ผู้บ ารุงรักษาดูแลระบบ ภายใน ๒ ชั่วโมง 
7.1.2 กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ ให้เจ้าหน้าที่ทาการดึงสายเชื่อมโยง

ระบบเครือข่าย (สาย LAN) ออกจากเครื่องคอมพิวเตอร์โดยเร็ว เพื่อป้องกัน ความเสียหายที่จะ
แพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่าย และแจ้งผู้ดูแลระบบทราบ 
7.2 กรณีเครื่องคอมพิวเตอร์แม่ข่าย (Server) และอุปกรณ์เครือข่ายขัดข้อง ให้ด าเนินการ ดังนี้ 

7.2.1 ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่าย และเครื่อง
คอมพิวเตอร์แม่ข่าย ตามล าดับความส าคัญของการให้บริการ 

1 • จัดฝึกอบรม สัมมนา

2 • การส ารองข้อมูล (USB Flash dive , External Hard disk , แผ่น CD-DVD

3 • การป้องกันไวรัสคอมพิวเตอร์ (โปรแกรมป้องกันไวรัส)

4 • การป้องกันและแก้ไขปัญหากระแสไฟฟ้าขัดข้อง (UPS)

5 • ติดตั้งระบบป้องกันไฟไหม้ (ติดตั้งระบบแจ้งเตือน , ติดตั้งอุกรณ์ถังดับเพลิง)

6 • การป้องกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร์

7 • การจัดเตรียมอุปกรณ์ที่จ าเป็น (แผ่น Boot disk)

8 • การน ามาตรการความปลอดภัยด้วยรหัสผ่าน (เพ่ือการเข้าใช้งานเครื่อง PC)
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7.2.2 กรณีไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ เครือข่ายโดย
พิจารณาตามล าดับความส าคัญของการให้บริการ ระยะเวลาที่ไฟฟ้าดับและประสิทธิภาพ ของเครื่อง
ส ารองไฟฟ้า 

7.2.3 ตัดระบบจ่ายไฟ กรณีเกิดเหตุไฟไหม้เครื่องคอมพิวเตอร์และเครือข่าย ให้ตัดระบบ
จ่ายไฟและใช้น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 

7.2.4 รีบขนย้ายเครื่องคอมพิวเตอร์และเครือข่ายไปไว้ในที่ปลอดภัย 
7.2.5 กรณีท่ีอุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์ส ารอง และซ่อมให้สามารถใช้งานได้

ให้เร็วที่สุด 
7.3 กรณีเครื่องคอมพิวเตอร์ติดไวรัสคอมพิวเตอร์ ให้ด าเนินการ ดังนี้ 

7.3.1 กรณีท่ีเครื่องคอมพิวเตอร์ มีโปรแกรมป้องกันไวรัสอยู่แล้ว ให้ด าเนินการสแกนไวรัส 
7.3.2 กรณีท่ีเครื่องคอมพิวเตอร์ ไม่มีโปรแกรมป้องกันไวรัส ให้ด าเนินการ ติดตั้งและใช้งาน

โปรแกรม Antivirus หรือด าเนินการให้เครื่องสามารถใช้งานได้ตามปกติ 
7.4 กรณีอุปกรณ์และฮาร์ดแวร์เสียหาย ให้จัดหาอุปกรณ์มาเปลี่ยนโดยเร็วที่สุด หรือถ้าเกินขีด
ความสามารถในการดูแล ติดต่อร้านซ่อมหรือผู้เชี่ยวชาญมาดูแลให้เป็นปกติ 
 

8. แผนกู้ระบบคอมพิวเตอร์กลับสู่สภาพปกติตามเดิม 
การกู้ระบบเครื่องแม่ข่ายคอมพิวเตอร์และอุปกรณ์กระจายสัญญาณ (System recovery) โดยปกติ

ระบบเครื่องแม่ข่ายคอมพิวเตอร์และอุปกรณ์กระจายสัญญาณจะต้องอยู่ในสภาพพร้อมรองรับการให้บริการกับ
เครื่องลูกข่ายต่างๆ ได้ตลอดเวลา 24 ชั่วโมง หากไม่สามารถให้บริการได้จ าเป็นต้องด าเนินการกู้ระบบคืนให้ได้
เร็วที่สุดหรือเท่าท่ีจะท าได้ โดยแผนการกู้ระบบคอมพิวเตอร์นี้เป็นวิธีการที่จะท าให้ระบบการท างานของเครื่อง
คอมพิวเตอร์และฐานข้อมูลสารสนเทศ กลับสู่สภาพเดิม เมื่อระบบเสียหายหรือหยุดทางาน โดยให้ด าเนินการ 
ดังนี้ 

8.1 จัดหาอุปกรณ์ชิ้นส่วนใหม่เพ่ือทดแทน 
8.2 เปลี่ยนอุปกรณ์ชิ้นส่วนที่เสียหาย 
8.3 กรณีเครื่อง Server เสียหาย ใช้คอมพิวเตอร์เครื่องอ่ืนทดแทนชั่วคราว  
8.4 น า Backup ที่ได้ส ารองข้อมูลไว้กลับมา Restore โดย ผู้ดูแลระบบ และทีมดูแลระดับกรมให้
ระบบสามารถกลับมาใช้งานตามปกติ ภายใน ๔๘ ชั่วโมง 
8.5 ท าการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูลสารสนเทศ และความถูกต้อง ของข้อมูล 
รวมทั้งระบบเครือข่ายคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง 
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ระบบการดูแลรักษาเครื่องคอมพิวเตอร์และอปุกรณ์  
ศูนย์สนับสนุนบริการสุขภาพที่ 1 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

10 
 

ระบบการดูแลรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ 
 

คอมพิวเตอร์เมื่อใช้ไประยะหนึ่งจะมีการเสื่อมช ารุดไปตามสภาพระยะเวลาที่ใช้งาน ผู้ใช้คอมพิวเตอร์
จึงควรเอาใจใส่ ดูแลและบ ารุงรักษา อย่างเหมาะสมสม่ าเสมอเพ่ือเพ่ิมอายุ การใช้งานของเครื่องคอมพิวเตอร์
ซึ่งจะช่วยให้สามารถ ประหยัดงบประมาณในการซ่อมบ ารุงหรือการเปลี่ยนอุปกรณ์ 

จัดระบบสิ่งแวดล้อมที่เหมาะสมกับคอมพิวเตอร์ อยู่ในห้องที่มีเครื่องปรับอากาศหรืออากาศถ่ายเท
สะดวกไม่ร้อนเกินไป ไม่มีความชื้นมากเกินไป ปราศจากฝุ่น การทาความสะอาดระบบคอมพิวเตอร์ ท าได้ดังนี ้

 
1. ไม่ควรท าความสะอาดเครื่องคอมพิวเตอร์ในขณะที่เครื่องยังเปิดอยู่ ถ้าจะทาความสะอาดเครื่อง 

ควรปิดเครื่องทิ้งไว้ 5 นาที ก่อนลงมือท าความสะอาด 
2. อย่าใช้ผ้าเปียก ผ้าชุ่มน้ า เช็ดคอมพิวเตอร์อย่างเด็ดขาด ใช้ควรผ้าแห้ง เท่านั้น 
3. อย่าใช้สบู่ น้ ายาท าความสะอาดกับคอมพิวเตอร์ เพราะจะท าให้ระบบของเครื่อง เกิดความเสียหาย 
4. ไม่ควรฉีดสเปรย์ใดๆ ไปที่คอมพิวเตอร์ แป้นพิมพ์ และอุปกรณ์ต่าง ๆ 
5. ไม่ควรใช้เครื่องดูดฝุ่นกับคอมพิวเตอร์ และอุปกรณ์ประกอบอื่น ๆ 
6. ถ้าจ าเป็นต้องท าความสะอาดคอมพิวเตอร์ โปรดใช้อุปกรณ์ท าความสะอาด ที่คู่มือแนะน าเท่านัน้ 
7. ไม่ควรดื่มน้ าชา กาแฟ เครื่องดื่มต่าง ๆ ในขณะที่ใช้คอมพิวเตอร์ 
8. ไม่ควรกินของคบเค้ียวหรืออาหารใด ๆ ขณะท างานด้วยเครื่องคอมพิวเตอร์ 
 

วิธีแก้ปัญหาในการใช้คอมพิวเตอร์เบื้องต้น 
1. ความร้อน 
ความร้อนท่ีเป็นสาเหตุท าให้คอมพิวเตอร์มีปัญหา ส่วนใหญ่เกิดจากความร้อนของอุปกรณ์

อิเล็กทรอนิกส์บนเมนบอร์ดของคอมพิวเตอร์เองวิธีแก้ปัญหา คือ จะต้องรีบระบายความร้อนที่เกิดจากอุปกรณ์
ต่างๆ ออกไปให้เร็วที่สุด 

วิธีแก้ไข  
• พัดลมระบายความร้อนทุกตัวในระบบ ต้องอยู่ในสภาพดี 100 เปอร์เซนต์ อุณหภูมิที่เหมาะสมที่สุด
ควรจะอยู่ระหว่าง 60-70 องศาฟาเรนไฮต์  
• ใช้เพาเวอร์ซัพพลาย ในขนาดที่ถูกต้อง  
• ใช้งานเครื่องในย่านอุณหภูมิที่ปลอดภัย ไม่ตั้งอยู่ในบริเวณที่มีแสงแดดส่องถึงเป็นเวลานานๆ 
 
2. ฝุ่นผง 
ในอากาศมีฝุ่นผงกระจัดกระจายอยู่ในทุกๆ ที่ ฝุ่นผงที่เกาะติดอยู่บนแผงวงจรของคอมพิวเตอร์ ท า

หนา้ที่เสมือนฉนวนป้องกันความร้อน ท าให้ความร้อนที่เกิดขึ้นในระบบ ไม่สามารถระบายออกสู่สภาพแวดล้อม 
ภายนอก นอกจากนี้อาจไปอุดตันช่องระบายอากาศของเพาเวอร์ซัพพลายหรือฮาร์ดดิสค์ หรืออาจเข้าไปอยู่
ระหว่างแผ่นดิสค์กับหัวอ่าน ท าให้แผ่นดิสค์หรือหัวอ่านเกิดความเสียหายได้  

วิธีแก้ไข  
• ทาความสะอาดภายในเครื่องทุก 6 เดือน หรือทุกครั้งที่ถอดฝาครอบ  
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• ตัวถัง หรือ ชิ้นส่วนภายนอกให้ใช้สเปรย์ทาความสะอาด  
• วงจรภายในให้ใช้ลมเป่าและใช้แปรงขนอ่อนๆ ปัดฝุ่นออก  
• ห้ามสูบบุหรี่ใกล้เครื่องคอมพิวเตอร์  
 
3. สนามแม่เหล็ก  
แม่เหล็กสามารถทาให้ข้อมูลในแผ่นดิสก์หรือฮาร์ดดิสก็สูญหายได้อย่างถาวร แหล่งที่ให้ก าเนิด

สนามแม่เหล็กในส านักงานมีอยู่มากมาหลายประเภท อาทิเช่น  
• แม่เหล็กติดกระดาษบันทึกบนตู้เก็บแฟ้ม 
• คลิปแขวนกระดาษแบบแม่เหล็ก  
• ไขควงหัวแม่เหล็ก  
• ล าโพง • มอเตอร์ในพรินเตอร์  
• UPS  
วิธีแก้ไข  
• โยกย้ายอุปกรณ์ที่มีก าลังแม่เหล็กมากๆ ให้ห่างจากระบบคอมพิวเตอร์ 
 
4. ไฟฟ้าสถิตย์ 
ไฟฟ้าสถิตย์สามารถเกิดข้ึนได้ทุกฤดูกาล แต่ในสภาวะที่อากาศแห้ง จะส่งผลให้ความเป็นฉนวนไฟฟ้า

สูง ประจุของไฟฟ้าสถิตจะสะสมอยู่เป็นจ านวนมาก และหาทางวิ่งผ่านตัวนาไปยังบริเวณที่มีศักย์ไฟฟ้าต่ ากว่า 
ดังนั้นเมื่อจับอุปกรณ์อิเล็กทรอนิกส์ ประจุของไฟฟ้าสถิตย์จากตัวท่านจะวิ่งไปยังอุปกรณ์อิเล็กทรอนิกส์
เหล่านั้น ท าให้อุปกรณ์เกิดความเสียหายได้ แต่ในสภาวะที่มีความชื้นสูง ไฟฟ้าสถิตย์ที่เกิดขึ้นจะรั่วไหลหายไป
ในระยะเวลาอันสั้น 

วิธีแก้ไข 
• ควรท าการคายประจุไฟฟ้าสถิตย์ ด้วยการจับต้องโลหะอ่ืนที่ไม่ใช้ตัวถังเครื่องคอมพิวเตอร์ ก่อนจะ

สัมผัสอุปกรณ์ต่างๆ ในระบบคอมพิวเตอร์ 
 
5. น้ าและสนิม 
น้ าและสนิมเป็นศัตรูตัวร้ายของอุปกรณ์อิเล็กทรอนิกส์ทุกชนิด สนิมที่พบในเมนบอร์ดของ

คอมพิวเตอร์ มักจะเกิดจากการรั่วซึมของแบตเตอรี่บนเมนบอร์ด ซึ่งถ้าเกิดปัญหานี้ขึ้น จะท าให้เสีย
งบประมาณในการซ่อมแซมคอมพิวเตอร์ 

วิธีแก้ไข  
• หลีกเลี่ยงการน าของเหลวทุกชนิดมาวางบนโต๊ะคอมพิวเตอร์ของท่าน  
• กรณีการรั่วซึมของแบตเตอรี่ แก้ไขได้โดยการเปลี่ยนแบตเตอรี่ใหม่ ทุกปี 
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6. การบ ารุงรักษาตัวเครื่องทั่วๆไป 
• เครื่องจ่ายไฟสารอง (UPS) ควรติดตั้งร่วมกับตัวเครื่องคอมพิวเตอร์ ด้วยเพราะ UPS จะช่วยป้องกัน

และแก้ปัญหาทางไฟฟ้าไม่ว่าจะเป็นไฟตก ไฟเกิน หรือไฟกระชาก อันเป็นสาเหตุที่จะทาให้เกิดความเสียหาย
ของข้อมูลและชิ้นส่วนอื่นๆ  

• การติดตั้งตัวเครื่องคอมพิวเตอร์ ควรติดตั้งในห้องที่มีเครื่องปรับอากาศ หรือถ้ามีไม่มี
เครื่องปรับอากาศควรเลือกห้องที่ปลอดฝุ่นมากท่ีสุด และการติดตั้งตัวเครื่องควรจากผนังพอสมควรเพื่อการ
ระบายความร้อนที่ดี • การต่อสาย Cable ระหว่างเครื่องคอมพิวเตอร์กับอุปกรณ์ต่างๆเช่น Printer Modem 
Fax หรือส่วนอื่นๆจะต้องกระท าเมื่อ power off เท่านั้น  

• อย่าปิด -- เปิดเครื่องบ่อยๆ เกินความจาเป็น เพราะจะทาให้เกิดความเสียหายแก่โปรแกรมท่ีก าลัง
ท างานอยู่  

• ไม่เคลื่อนย้ายเครื่องคอมพิวเตอร์ขณะที่เครื่องท างานอยู่ เพราะจะท าให้อุปกรณ์บางตัวเกิดความ
เสียหายได้  

• อย่าเปิดฝาเครื่องขณะใช้งานอยู่ ถ้าต้องการเปิดต้อง power off และถอดปลั๊กไฟก่อน  
• ควรศึกษาจากคู่มือก่อนหรือการอบรมการใช้งาน Software ก่อนการใช้งาน  
• ตัว Case ภายนอกของเครื่องคอมพิวเตอร์ส่วนใหญ่เป็นส่วนประกอบของเหล็กกับพลาสติกเม่ือใช้

นานๆ จะมีฝุ่นและคราบรอยนิ้วมือมาติดท าให้ดูไม่สวยงามและถ้าปล่อยไว้นานๆ จะท าความสะอาดยาก ควร
ท าความสะอาดบ่อยๆ อย่างน้อย 1-2 เดือนต่อครั้ง โดยใช้ผ้าชุบน้ าหมาดๆ เช็ดที่ตัวเครื่อง หรือใช้น้ ายาท า
ความสะอาดเครื่องคอมพิวเตอร์โดยเฉพาะ และที่ส าคัญควรใช้ผ้าคลุมเครื่องให้เรียบร้อยหลังเลิกใช้งานทุกครั้ง
เพ่ือป้องกันฝุ่นผงต่างๆ 

 
7. การบ ารุงรักษา Hard Disk 
ฮาร์ดดิสก์เป็นอุปกรณ์ท่ีมีอายุยืนมากยากจะบ ารุงรักษาด้วยตัวเอง ผู้ใช้คอมพิวเตอร์จึงควรระมัดระวัง

ไม่ให้เกิดความเสียหายซึ่งควรปฏิบัติดังต่อไปนี้ 
• การติดตั้งเครื่องคอมพิวเตอร์ควรติดตั้งเครื่องคอมพิวเตอร์โดยให้ด้านหลังของตัวเครื่องคอมพิวเตอร์

ห่างจากฝาผนังไม่น้อยกว่า 3 นิ้ว เพื่อการระบายความร้อน  
• ควรเลือกใช้โต๊ะท างานที่แข็งแรงป้องกันการโยกไปมาเพราะท าให้หัวอ่านของฮาร์ดดิสก์ถูก

กระทบกระเทือนได้ • ควรมีการตรวจสอบสถานภาพของ Hard Disk ด้วยโปรแกรม Utility ต่างๆว่ายัง
สามารถใช้งานได้ครบ 100 % หรือมีส่วนใดของ Hard Disk ที่ใช้งานไม่ได้ 

 
8. การบ ารุงรักษา Disk Drive 
ช่องอ่านดิสก์เม่ือท างานไปนานๆหัวอ่านแผ่นดิสก์อาจจะเสื่อมสภาพไปได้ หัวอ่านดิสก์เกิดความ

สกปรกเนื่องจากมีฝุ่นละอองเข้าไปเกาะที่หัวอ่าน หรือเกิดจากความสกปรกของ แผ่นดิสก์ที่มีฝุ่น หรือคราบ
ไขมันจากมือ ผลที่เกิดขึ้นท าให้การบันทึก หรืออ่านข้อมูลจากแผ่นดิสก์ไม่สามารถด าเนินการได้ การดูแลรักษา 
Disk Drive ควรปฏิบัติดังนี้  

• เลือกใช้แผ่นดิสก์ท่ีสะอาดคือไม่มีคราบฝุ่น ไขมัน หรือรอยขูดขีดใดๆ  
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• ใช้น้ ายาล้างหัวอ่านดิสก์ทุกๆเดือน  
• หลีกเลี่ยงการใช้แผ่นดิสก์เก่าที่เก็บไว้นานๆ เพราะจะท าให้หัวอ่าน Disk Drive สกปรกได้ง่าย 
• ก่อนน าแผ่นดิสก์ออกจากช่องอ่าน Disk Dirve ควรให้ไฟสัญญาณที่ Disk Drive ดับก่อน ป้องกัน

หัวอ่านชารุดในซองบรรจุให้เรียบร้อย  
• ควรเก็บแผ่นดิสก์ไว้ในอุณหภูมิที่เหมาะสม อย่าทิ้งไว้หน้ารถให้ตากแดดนานๆ 
 
10. การบ ารุงรักษาหน้าจอ Monitor 
ในส่วนของจอภาพนั้นอาจเสียหายได้เช่น ภาพอาการเลื่อนไหลภาพล้ม ภาพเต้นหรือไม่มีภาพเลย ซึ่ง

ความเสียหายดังกล่าวจะต้องให้ช่างเท่านั้นเป็นผู้แก้ไข ควรระมัดระวัง โดยปฏิบัติดังนี้  
• อย่าให้วัตถุหรือน้ าไปกระทบหน้าจอคอมพิวเตอร์  
• ควรเปิดไฟทีจ่อก่อนที่สวิตซ์ไฟที่ CPU เพ่ือ boot เครื่อง  
• ไม่ควรปิดๆ เปิดๆ เครื่องติดๆกัน เมื่อปิดเครื่องแล้วทิ้งระยะไว้เล็กน้อยก่อนเปิดใหม่  
• ควรปรับความสว่างของจอภาพให้เหมาะสมกับสภาพของห้องท างาน เพราะถ้าสว่างมากเกินไปย่อม

ท าให้จอภาพอายุสั้นลง  
• อย่าเปิดฝาหลัง Monitor ซ่อมเอง เพราะจะเป็นอันตรายจากกระแสไฟฟ้าแรงสูง • เมื่อมีการเปิด

จอภาพท้ิงไว้นานๆ ควรจะมีการเรียกโปรแกรมถนอมจอภาพ (Screen Sever) ขึ้นมาทางานเพ่ือยืดอายุการใช้
งานของจอภาพ 

 
11. การบ ารุงรักษา Laser Printer 
Laser Printer เป็นเครื่องพิมพ์ที่มีประสิทธิภาพสูงสามารถพิมพ์ภาพได้อย่างคมชัดมากมีความ

ละเอียดสวยงาม แต่ราคาค่อนข้างสูงผู้ใช้คอมพิวเตอร์จึงควรระมัดระวังในการใช้งานแม้ว่าโอกาสจะเสียหายมี
น้อยก็ตาม ข้อควรปฏิบัติดังนี้  

• การเลือกใช้กระดาษไม่ควรใช้กระดาษ ที่หนาเกินไปจะทาให้กระดาษติดเครื่องพิมพ์ได้  
• ควรกรีดกระดาษให้ดี อย่าให้กระดาษติดกัน เพราะอาจจะเป็นสาเหตุหนึ่งที่ทาให้กระดาษติดในตัว

เครื่องพิมพ์ได้  
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แผนผังการจัดระบบส ารองข้อมลู 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบส ารองข้อมูล 

มอบหมายบุคลากรผู้ดูแล 

เครื่อง Server 
Share-files 

 

เครื่อง Server 
web-data 

ผู้ดูแลระบบ 
Admin 

ข้อมูลส าคัญ 
กลุ่มงาน 

- ตรวจสอบระบบ 
รายสัปดาห์ ให้ใช้งาน
ได้ปกต ิ

- ตรวจสอบเนื้อท่ีเก็บ
ข้อมูลให้มีขนาดเหลือ
เพียงพอ 

- ตรวจสอบระบบ 
รายสัปดาห์ ให้ใช้งาน
ได้ปกต ิ

- Backup ระบบงาน 
รายเดือน พร้อม
ทดสอบการใช้งานให้
ได้ปกต ิ

- ตรวจสอบเนื้อท่ีเก็บ
ข้อมูลให้มีขนาดเหลือ
เพียงพอ 

- หมั่นดูแลระบบอยู่
เสมอและดูแลให้
ระบบท างานเป็นปกต ิ

- ตรวจสอบไฟล์ 
Backup รายเดือน 

- มีระบบขัดข้อง 
ผู้ดูแลไมส่ามารถ
แก้ปัญหาได้ ให้แจ้ง
ผู้ดูแลระบบระดับ
กรมต่อไป 

- Copy ไฟล์ Backup 

ข้อมูลงานส าคญั เก็บ
ไว้ในรูปแบบ ต่างๆ 
เช่น External Hard disk 

, CD-DVD เพื่อความ
ปลอดภัยเมื่อเครื่อง
คอมพิวเตอร์มีปญัหา 

- มีการแยกเดือนให้
ชัดเจน ในแฟ้มที่
จัดเก็บไฟล ์
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แผนผังระบบป้องกันภัยจากไวรัสคอมพิวเตอร์ 
เครื่องคอมพิวเตอร์-โนต๊บุ๊ค 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบป้องกัน  
เมื่อเครื่องใช้งานปกติ 

ระบบแก้ไขปญัหา  
เมื่อเครื่องใช้งานปกติ 

1.  ติดตั้งโปรแกรมป้องกันไวรัส และหม่นอัพเดท
ฐานข้อมูลโปรแกรมป้องกันไวรัสอยู่เสมอ 

2.  ระวังอยู่เสมอเครื่องต้องใช้ Flash drive ถ้าไม่
จ าเป็นควร ไม่ควรเสียบกับเครื่อง Server 

3.  เมื่อเสยีบ Flash drive ควรท าการ Scan ไวรัส
ก่อนเปิดใช้ทุกครั้ง 

4.  เมื่อพบเจอไฟล์ ท่ีมีนามสกุลผิดปกติ น่าสงสัย 
เช่น .pif , .inf ไม่ควรเปดิเด็ดขาด 

5.  พึงระวังในการใช้งาน เว็บไซต์ ไมค่วรเข้า
เว็บไซตไ์ม่ทราบท่ีมา หรือเว็บไซตล์ามก
อนาจาร 

6.  บุคลากรควรหาความรู้ใหม่ และได้รับความรู้
ใหม่อยู่เสมอ รวมทั้งใส่ใจการใช้งานอย่าง
จริงจัง 

1.  ตรวจสอบว่ามีโปรแกรมป้องกันไวรัสหรือไม่ ถ้า
ไม่มีใหต้ิดตั้ง 

2.  ใช้โปรแกรม ป้องกันไวรสั Scan ตรวจสอบ เพ่ือ
ก าจัดไวรัสเบื้องต้น 

3.  งดน า Flash drive ไปใช้กับเครื่องที่ติดไวรสั 
และเครื่องอื่นๆ 

4. หากไมส่มารถ ลบ หรือก าจดัไวรัสได้ให้
ด าเนินการ เก็บ Backup ไฟลไ์ว้ให้เรียบร้อย 
แล้วติดตั้งระบบปฏิบัติการใหม ่

5. หากเกิดปัญหาร้ายแรง ผู้ดูแลระบบควรแจ้ง
ผู้ดูแลระบบระดับกรม เพื่อหาแนวทางแก้ไข
ต่อไป 
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แผนผังระบบป้องกันความเสียหายจากระบบไฟฟ้าขัดข้อง 

 

 

 

 

ระบบไฟฟ้า 

ภาวะปกติ ภาวะฉุกเฉิน  
เช่น ไฟดับ ไฟตก ไฟรั่ว 

ติดตั้งเครื่องส ารองไฟฟ้า (UPS) 
ทั้งเครื่องแม่ข่าย (Server)  
และเครื่องลูกข่าย (PC)  

ตรวจสอบให้ใช้งานได้อยู่เสมอ 

ติดตั้งเครื่องส ารองไฟฟ้า (UPS) 
ต้องใช้งานต่อเนื่องได้ไม่ต่ ากว่า 20 นาที  
ควรรีบบันทึกงานท่ีค้างอยู่แล้วรบีปิด 

เครื่องคอมพิวเตอร์ตามล าดับความส าคญั 

ติดตั้งระบบตัดไฟหรือ 
ระบบป้องกันไฟฟ้าลัดวงจร 

ถ้าไฟฟ้าลัดวงจร หรือเกิดเหตุฉุกเฉิน 
ให้ตัดระบบจ่ายไฟ และเคลื่อนย้าย

เครื่อง Server ไปอยู่ท่ีปลอดภัยโดยเร็ว 

ติดตั้งเครื่องปั่นไฟ (ถ้ามี) 
ตรวจสอบสภาพความพร้อมใช้งาน 

ด าเนินการให้ระบบกลับคืน 
ภาวะปกติโดยเร็วที่สุด 


