
แนวทางปฏิบัติในการป้องกันไวรัสคอมพิวเตอร์ 
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ไวรัสคอมพิวเตอร์ (Computer Virus) 

คือ โปรแกรมชนิดหนึ่งที่มีความสามารถในการส าเนาตัวเองเข้าไปติดอยู่ในเครื่องคอมพิวเตอร์  
และถ้ามีโอกาสก็สามารถแทรกเข้าไปติดอยู่ในระบบคอมพิวเตอร์อ่ืนๆ ซึ่งอาจเกิดจากการน าเอาแผ่นดิสก์  
หรือ แฟลชไดร์ฟที่ติดไวรัสจากเครื่องหนึ่งไปใช้กับอีกเครื่องหนึ่ง การที่คอมพิวเตอร์ใดติดไวรัส หมายความว่า
ไวรัสได้เข้าไปผังตัวอยู่ในหน่วยความจ าคอมพิวเตอร์เครื่องนั้นเรียบร้อยแล้ว การที่ ไวรัสจะเข้าไปอยู่ใน
หน่วยความจ าได้นั้นจะต้องมีการถูกเรียกใช้ให้ท างาน ซึ่งโดยปกติแล้วผู้ใช้มักจะไม่รู้ตัวเลยว่า ขณะที่ตนเรียกใช้
โปรแกรมหรือเปิดไฟล์ใดๆ ขึ้นมาท างาน ก็ได้เรียกไวรัสขึ้นมาท างานด้วย จุดประสงค์การท างานของไวรัส 
แต่ละตัวขึ้นอยู่กับผู้เขียนโปรแกรมไวรัสนั้น เช่น อาจสร้างไวรัสให้ไปท าลายโปรแกรมหรือข้อมูลอ่ืนๆ  
ที่ อ ยู่ ใ น เ ค รื่ อ ง คอม พิ ว เ ต อร์  ห รื อ แสด งข้ อค ว ามวิ่ ง ไ ป ม าบนห น้ า จ อค อม พิ ว เ ต อร์  เ ป็ น ต้ น
(http://th.wikipedia.org/wiki/ไวรัสคอมพิวเตอร์) 

 
ผลกระทบจากไวรัสคอมพิวเตอร์ (Computer Virus Affected) 

เครื่องคอมพิวเตอร์เมื่อติดไวรัสคอมพิวเตอร์แล้ว มักจะมีการท างานที่ผิดปกติไปจากเดิม ซึ่งอาการ
ของเครื่องคอมพิวเตอร์ที่มักจะเกิดข้ึนเมื่อติดไวรัส มีดังต่อไปนี้ 

 คอมพิวเตอร์ท างานช้าผิดปกติ 

 มีข้อความแปลกๆ แสดงขึ้นมาให้เห็นอยู่ประจ า 

 คอมพิวเตอร์หยุดท าไม่บ่อยครั้ง โดยไม่ทราบสาเหตุ 

 ข้อมูลหายหรือถูกซ่อนโดยไม่ทราบสาเหตุ 

 มีการเปิดโปรแกรมที่ไม่รู้จักข้ึนมาท างานอัตโนมัติ 

 อุปกรณ์ต่อพวงหยุดท างานโดยไม่ทราบสาเหตุ 

 ไฟล์ในสื่อบันทึกข้อมูล หรือ Hard Disk ถูกเปลี่ยนเป็นไฟล์ขยะ 

 เครื่องคอมพิวเตอร์ไม่สามารถ Boot ได้ (เช่น เปิดเครื่องแล้วจอด า ไม่ยอมเข้าหน้าวินโดว์) 

 ใช้เวลานานผิดปกติในการเรียกโปรแกรมต่างๆ ขึ้นมาท างาน 

 หน่วยความจ าหลัก (Ram) หรือหน่วยประมวลผลกลาง (CPU) ท างานหนักอยู่ตลอดเวลา 

 นามสกุลของไฟล์ต่างๆ มีการเปลี่ยนแปลง เช่น test.jpg --> test.exe 

 



วิธีการป้องกันไวรัสคอมพิวเตอร์(Computer Virus Protection) 

1. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทฐานข้อมูลไวรัสใหม่ๆ อยู่เสมอ (Install Antivirus Program) 

2. สแกนไวรัสในเครื่องคอมพิวเตอร์อย่างน้อย 1 ครั้งต่อสัปดาห์ โดยใช้โปรแกรมจากข้อ 1 (Scan Virus at  
least 1 time/week) 

3. ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูล (Media) ต่าง ๆ 

 เช่น แผ่นซีดี แผ่นบันทึกข้อมูลแบบ USB เป็นต้น 

 สแกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนใช้งานทุกครั้ง 

 ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลก ๆ ที่น่าสงสัย เช่น .pif เป็นต้น รวมทั้งไฟล์ที่มีนามสกุลซ้อนกัน
เช่น .jpg.exe, .gif.scr , txt.exe เป็นต้น 

 ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 

4. ใช้ความระมัดระวังในการเปิดอ่าน E-mail 

 อย่างเปิดไฟล์ที่แนบมากับ E-mail จนกว่าจะรู้ที่มา 

 อย่าเปิดอ่าน E-mail ที่มี Subject ที่มีข้อความจูงใจ 

 ลบ E-mail ที่ไม่ทราบแหล่งที่มาทิ้งทันที เพ่ือตัดปัญหาทั้งปวงที่มาจากผู้ไม่หวังดี 

5. ตระหนักถึงความเสี่ยงของไฟล์ที่ดาวน์โหลด หรือได้รับจากทางอินเทอร์เน็ต 

 ไม่ควรเปิดไฟล์ที่แนบมากับโปรแกรมท่ีใช้สนทนา เช่น Skype, Facebook, ICQ, Web Chat 
ต่างๆ ที่มีการแลกเปลี่ยนไฟล์ โดยเฉพาะไฟล์ที่สามารถรันได้ เช่น ไฟล์ที่นามสกุล .exe, .pif, 
.com, .bat, .vbs เป็นต้น (โดยไม่ทราบแหล่งที่มา) 

 ไม่ควรเข้าเว็บไซต์ที่มากับ E-mail หรือโปรแกรมสนทนาต่างๆ รวมทั้งโฆษณาชวนเชื่อ หรือหน้า
เว็บที่ปรากฏขึ้นมาโดยไม่ได้ตั้งใจ 

 ไม่ดาวน์โหลดไฟล์ต่างๆ จากเว็บไซต์ท่ีไม่มั่นใจ หรือไม่น่าเชื่อถือ 

 หลีกเลี่ยงการแชร์ไฟล์โดยไม่จ าเป็น ถ้าต้องการแชร์ไฟล์ ควรตั้งค่าการแชร์แบบอ่านอย่างเดียว
(Read only) หรืออาจตั้งรหัสผ่านด้วยก็ได้ 
 

ข้อมูลโปรแกรมป้องกันไวรัส (Virus Program) 

โปรแกรมป้องกันไวรัสที่ทางศูนย์สนับสนุนบริการสุขภาพที่ 1 ได้ติดตั้งใช้งาน คือ ESET Endpoint Antivirus 

 







 


