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ไม่เป�ดไฟลจ์ากอเีมลที�มีแหลง่ที�มาที�ไม่น่าเชื�อถือ

สาํรองขอ้มูลในแหลง่ Offline เช่น Harddisk Thumbdrive

มัลแวร ์(Malware) ยอ่มาจาก Malicious Software
ซอฟต์แวรที์�ประสงคร์า้ยตอ่คอมพวิเตอรแ์ละเครอืข่าย      

โดยถูกสรา้งมาใหบ้คุคลที�สามสามารถเขา้ถึงขอ้มูลที�
Sensitive หรอืขดัขวางการทาํงานบางอยา่งของระบบการ

ทํางานภายใน ตวัอยา่งชนิดของมัลแวร์

ทําการเขา้รหสั หรอืลอ็กไฟล ์ไมใ่หผู้ใ้ช้สามารถเป�ดไฟลห์รอืคอมพวิเตอร์
ไดจ้ากนั�นจะทําการ “เรยีกคา่ไถ ่(Ransom)” แลกกบัการถอดรหัสเพื�อกูข้อ้มลูคนืมา

แรนซัมแวร ์(Ransomware) 

แอบเก็บขอ้มลูของผูใ้ช้งานโดยผูใ้ช้งานไมรู่ตั้ว อาจจะเป�นรหสัเขา้
โปรแกรมตา่งๆ ขอ้มลูสว่นตวัไปจนถงึขอ้มลูธนาคาร

สปายแวร ์(Spyware)  

ซ่อนอยูใ่นโปรแกรมทั�วไป หากเป�ดโปรแกรม มา้โทรจนัจะเขา้ทําลาย
ขอ้มลูหรอืเป�ดช่องใหแ้ฮคเกอรเ์ขา้ถงึอปุกรณ์ได้

โทรจนั(Trojan) 

มากบัโปรแกรมหรอืไฟล ์จะทํางานเมื�อมกีารเป�ดโปรแกรมหรอืไฟลนั์�น ทําให้
อปุกรณ์ของ   ผูใ้ช้งานทํางานไดช้้าลงและอาจรวมไปถึงขอ้มลูบางสว่นโดนทําลาย 

ไวรสั (Virus)

กลุม่เทคโนโลยสีารสนเทศ สํานักงานเลขานุการกรม กรมสนับสนุนบรกิารสขุภาพ กระทรวงสาธารณสขุ

ที�มา : คูม่อืคนไทยรูทั้นภยัไซเบอร์

คืออะไร ?คืออะไร ?


